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Le mot exponentiel prend ici tout son sens.
Pres de 90 % des données existantes dans
le monde ont été créées au cours des deux
derniéres années. Chaque jour, plus de 300
milliards de courriels sont échangés et 100
millions de photos et de vidéos sont partagées
sur Instagram. Internet, les smartphones et
les réseaux sociaux engendrent - ou donnent
accés - a une somme considérable d’informa-
tions toujours plus fines et granulaires, qui,
bien utilisées, permettent de déployer des
services innovants et personnalisés.

La donnée est, depuis toujours, au coeur du
métier d’assureur. Recueillir les informations
est indispensable pour analyser les risques,
les réduire grace a la prévention et les couvrir,
afin de protéger nos concitoyens et les entre-
prises de notre pays. En gérant les risques,
les assureurs permettent aux Francais d’en
prendre, et donc a la société d’avancer. C'est
la raison pour laquelle les assureurs sont
entrés de plain-pied dans cette économie de
la donnée. Combiner données et nouvelles
technologies leur ouvre la possibilité de mieux
prévenir les risques, mais aussi d’optimiser
et de fluidifier les processus d’indemnisation
de leurs assurés.

Cette expertise leur confére également une
responsabilité particuliere. Car I'’économie
de la donnée a sa part d'ombre. Elle suscite
d’ailleurs aujourd’hui de légitimes inquié-
tudes, relatives au respect de la vie privée, a
la sécurité et a la souveraineté des données.
Plus nos vies sont connectées, plus nous nous
trouvons exposés a de nouvelles menaces,
notamment celles des cyberattaques qui
n'épargnent ni les particuliers ni les entre-
prises. Les Francais s’en préoccupent a juste
titre : 66 % considerent étre exposés de
maniere importante aux risques numériques®.

Les assureurs sont donc en premiére ligne
pour tirer le meilleur parti des promesses de
cette économie de la donnée en misant sur
Pinnovation technologique, tout en veillant a
offrir a leurs clients un trés haut niveau de
protection de leurs informations.

L'objet de ce livre blanc est de rappeler
comment les entreprises d’assurance utilisent
les données, de maniére proportionnée et
responsable, et dans quels buts. Il formule un
certain nombre de propositions sur les enjeux
technologiques, relatifs a la sécurité ou encore
a la souveraineté de ces données, qui, au-dela
des seuls assureurs, sont I'affaire de toutes et
de tous.

1 — Etude Les Francais et les risques numériques, Harris Interactive pour Assurance Prévention, décembre 2021.
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Une nouvelle ére s’ouvre a nous : ’économie de la donnée

Nosvieset notreactivité économique se numé-
risent a grande vitesse : Internet, commerce
en ligne, réseaux sociaux, smartphones et
plus récemment télétravail nous ont fait entrer
en seulement deux décennies dans I'’écono-
mie de la donnée. Cette économie repose
sur la capacité a déverrouiller des informa-
tions jusqgu’alors particulierement complexes
a collecter et a analyser, et a les exploiter de
facon industrielle. Parce que ces données
transitent via de multiples réseaux de télé-
communication, il est possible de les capter
et de les mettre a profit, ce qui nourrit I'in-
novation et favorise I'’émergence de nouveaux
acteurs technologiques.

Ces flux massifs de données alimentent le
développement de lintelligence artificielle.
Grace a des réseaux de neurones artificiels,
les machines peuvent imiter le raisonnement

humain et apprendre. On parle alors de deep
learning. Désormais, toute information, de la
plus simple a la plus complexe, est suscep-
tible d’étre digitalisée, convertie en chiffres
binaires (O et 1) et exploitée par des micropro-
cesseurs. Cette capacité a passer de données
non structurées, verrouillées et donc inexploi-
tables, a des données normées et structurées,
est tout I'enjeu de I'’économie de la donnée.

Un cycle vertueux peut alors s’enclencher :
plus lI'on créée de données, plus les intelli-
gences artificielles se sophistiquent et plus
elles permettent de déployer applications et
services innovants, qui eux-mémes alimentent
des modeles d’apprentissage en nouvelles
données. D’ou l'importance pour les entre-
prises d’assurance de placer la protection
des données personnelles au coeur de leurs
priorités.

France Assureurs présente ses propositions pour batir une
économie de la donnée innovante et protectrice

EXPLORER

de ce marché.

France Assureurs réunit 'ensemble des entreprises d’assurance et de réassurance opérant
en France, relevant du Code des assurances, soit 247 sociétés représentant plus de 99%

Avec I'’économie de la donnée surgissent
cependant aussi de nouveaux risques qu’il
faut prendre au sérieux : comment garantir la
souveraineté et la protection de nos données
lorsque les infrastructures cloud, qui se géné-
ralisent dans les entreprises comme au sein
de I'Etat, sont quasiment toutes maitrisées
par des acteurs non européens ? Comment
garantir la fiabilité et la robustesse de nos
identités en ligne grace a des identités dites
« fortes » ? Comment s’armer face aux cyber-
menaces qui se multiplient ? Comment traiter
la question de la propriété des données qui
émerge des nouveaux usages, comme dans le
cas de la voiture connectée?

Et enfin, comment s’assurer que nos entre-
prises disposent des compétences indispen-
sables face a ces défis ?

Autant de questions, cruciales pour l'avenir
de notre pays, qui nous concernent tous,
professionnels comme particuliers, secteur
privé et secteur public, assureurs et assurés.
Protéger, innover, former : la donnée est le
fil conducteur de ce livre blanc et le déno-
minateur commun de plusieurs propositions,
gue France Assureurs souhaite porter dans le
cadre de I'élection présidentielle 2022.
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Les 6 propositions de France Assureurs

Mieux protéger les citoyens et les :  Favoriser I'innovation et la prévention
entreprises contre les menaces cyber : en ouvrant I'accés aux données des

véhicules connectés
PROPOSITION 1

Inclure une sensibilisation cyber dans

le parcours des jeunes éléves (primaire,

collége, lycée) sous I'’égide du ministére
de 'Education nationale, de la Jeunesse et :
des Sports, sur le modele des actions de la :
Prévention routiére. :

PROPOSITION 5

Mettre en place au niveau européen un
cadre qui garantisse le respect de deux
principes clés :
le libre choix de l'utilisateur de partager
ou non ses données et l'acces transparent

TN et équitable pour tous les acteurs.

Clarifier la position de PEtat francais  : Ppréparer les embauches de demain dans
et de I’Union européenne concernant : les métiers digitaux

le cadre légal de 'indemnisation du
PROPOSITION 6

paiement des rang¢ons.
Veiller a rendre éligibles a I’apprentis-
. sage les compléments de formation aux
Développer une culture du risque cyber : compétences devenues stratégiques pour
(entreprises, collectivités locales...). la transformation des modéles de
: développement.

PROPOSITION 3

PROPOSITION 4

Amplifier les efforts de prévention
des TPE et PME
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Un livre blanc pour une économie de la donnée innovante
et protectrice

En 2007, il s’échangeait quelque 2 téraoctets
de données chaque seconde® sur Internet.
Douze ans plus tard, ce chiffre était passé a
77 téraoctets par seconde . Pour les entre-
prises, Gafa en téte, I'explosion du nombre
de ces données en circulation représente le
moyen de proposer des services ultra-per-
sonnalisés. Mais parce que leur valeur est de
mieux en mieux reconnue, elles attirent aussi
les cybercriminels. Tentatives de phishing,
piratages, rancongiciels... En 2020, plus de
100000 personnes sont venues demander
assistance sur la plateforme gouvernementale
cybermalveillance.gouv.

Dés son origine, France Assureurs a placé la
protection des données et le renforcement
de la confiance de P’assuré dans P'utilisation
des données personnelles au coeur de ses
réflexions, a travers la création de différentes
instances (commission numerique, groupes
de travail autour de la protection des données,
du cyber, des véhicules connectés...), en vue
de mettre en place des dialogues constructifs
avec les différentes parties prenantes, aussi
bien sur le plan national gu’européen.

Ces instances ont identifié les grands enjeux
de ce gu’il est désormais convenu de nommer
'’économie de la donnée. La domination
du cloud par des acteurs extra-européens
menace notre souveraineté. Le retard francais
en matiere de vérification de I'identité digitale
ouvre la porte aux fraudes, tandis que l'ex-
position des entreprises aux cybermenaces
augmente. Le développement de la voiture
connectée entraine le risque d’un verrouillage
des données par un petit nombre d’acteurs.
Et, au sein des entreprises et des collectivités
ainsi que sur le marché du travail, les compeé-
tences « tech » viennent a manquer.

Pour le secteur de I'assurance, I'innovation et
la transformation digitale sont des sujets clés.

1 — Société Générale, Cyber Risk, 2019.

n

Les assureurs ont toujours visé I’exemplarité
en matiére de protection des données. IlIs ont
travaillé en étroite collaboration avec le régu-
lateur pour définir et mettre en ceuvre des
bonnes pratiques, avant méme que celles-ci
ne deviennent des obligations légales. L’assu-
rance a ainsi été le premier secteur a mettre
en place un pack de conformité assurance
avec la Cnil, dés 2014. Afin de tenir compte
des obligations prévues par le réglement
général sur la protection des données (RGPD),
entré en vigueur en mai 2018, ce pack a été
actualisé en collaboration avec la Cnil et a fait
'objet d’une publication au début de 'année
2021.

Sans accés aux données, ni protection
efficace de celles-ci, toutes les initiatives
pourraient cependant demeurer vaines. C’est
la raison pour laquelle France Assureurs
appelle aujourd’hui a batir une économie de
la donnée a la fois innovante et protectrice.

Si ce livre blanc a vocation a dresser un état
des lieux, dans un contexte de transformation
digitale s’accélérant sans cesse, il vise aussi,
dans le contexte de la campagne présiden-
tielle de 2022, a formuler plusieurs propo-
sitions : mieux protéger les citoyens et les
entreprises contre les menaces cyber, grace
a la sensibilisation des jeunes éleves et au
développement de la culture cyber au sein
des entreprises et des collectivités locales ;
clarifier la position de I'Etat sur la légalité de
’assurabilité du remboursement des rancons ;
garantir un accés aux données des véhicules
connectés, transparent et équitable pour
toutes les parties prenantes ; mieux préparer
les embauches de demain pour les métiers
digitaux de IPassurance.
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Les données, nouveau carburant de I’économie

Aprées I'ere du charbon au XIX¢ et du pétrole au
XXe siecle, notre civilisation est entrée depuis
le début du XXI¢ siecle dans I'’économie de la
donnée.

Cette nouvelle ere a débuté avec la démocra-
tisation d’Internet, au milieu des années 1990.
Ce saut technologique a entrainé le passage
du format papier au format digital, de la
lettre au courrier électronique, de la boutique
« brique et mortier » au commerce enligne. Les
réseaux de télécommunication et les médias
ont commencé a converger. Avec trois consé-
guences : I'explosion du nombre de données
produites, leur exploitation massive par des
entreprises devenues des géants technolo-
giques et enfin I'essor de lintelligence artifi-
cielle.

@ peEcoper

La premiére conséquence réside dans le fait
gue des informations telles que les habitudes
de consommation ou les profils des clients, qui
étaient jusgu’alors complexes a collecter et a
analyser,ont commencé a devenir exploitables
a une échelle industrielle. Et ce mouvement
n’a fait que prendre de 'ampleur au cours des
deux derniéres décennies. A partir du milieu
des années 2000, on a assisté aux premiéres
grandes « disruptions » digitales. En 2007,
'explosion des smartphones dans le sillage de
'iPhone d’Apple a abouti a mettre un terminal
dans la poche de trés nombreux citoyens.
Musique en ligne, échanges par messageries
et réseaux sociaux : notre capacité a créer
des données n’a jamais été aussi importante.
En 2020, chaque individu a ainsi produit 1,7
Mo de données par seconde. Chaque jour, 95
millions de photos et de vidéos sont partagées
sur Instagram. Tout va toujours plus vite : 90 %
des données disponibles sur Internet ont été
créées au cours des deux dernieres années .

INFORMATION DIGITALE GLOBALE CREEE PAR AN

2010 201 2012 2013 2014 2015 2016 2017 2018 2019

TCAC : taux de croissance annuel composé.

L’accroissement exponentiel de la production de données

Avec la numérisation et l'utilisation des réseaux sociaux et des smartphones, le
monde produit de plus en plus de données avec une multiplication par 25 en une
décennie et un triplement a venir au cours des cing prochaines années.

TCAC
+27%

2020 2021 2022 2023 2024 2025

1 — Information overload research group (lorg).
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Dés lors que ces informations transitent sur
des réseaux, elles peuvent étre captées et
utilisées. De nombreux entrepreneurs vision-
naires ont percu le potentiel de leur exploita-
tion et se sont saisis de cette opportunité.

La deuxiéme conséquence de la digitalisation
a donc été I'’émergence de géants technolo-
giques, principalement américains, devenus
en quelques années les plus grandes capitali-
sations boursieres de la planéte, supplantant
groupes pétroliers, chimigues ou industriels.
Ces géants technologiques ont pour carac-
téristigue commune d’étre les plus grands
collecteurs et analystes de données, a une
échelle inédite dans I'histoire de ’humanité.

La troisieme conséquence de la digitalisa-
tion a été le grand réveil de l'intelligence arti-
ficielle. Avec 'augmentation de la puissance
de calcul des ordinateurs et de la capacité
de stockage informatique (développement
du cloud computing), les chercheurs ont pu
faire sortir l'intelligence artificielle du long
« sommeil » dans lequel elle était plongée
depuis les années 1970. lls ont pu tirer parti
de la capacité des machines a imiter le rai-
sonnement humain en tissant des connexions
entre des millions d’informations différentes,
a travers un réseau de neurones artificiels.
Cette capacité d’apprentissage automatique
se nomme deep learning.

<A Retour au sommaire

Désormais, toute information, de la plus simple
a la plus complexe, est susceptible d’étre digi-
talisée, convertie en chiffres binaires (O et 1)
gu’un ordinateur peut analyser et exploiter.
Bardés de capteurs reliés a un ordinateur
de bord capable d’intelligence artificielle, les
véhicules autonomes roulent ainsi déja a titre
expérimental. Il devient également possible
pour une machine de comprendre et d’in-
terpréter le langage humain, voire de mener
une conversation en répondant a certaines

guestions basiques, formulées en langage
naturel.
Cest cette capacité relativement récente

dans I’histoire a normer et organiser une
myriade d’informations a l'aide de micropro-
cesseurs qui est au coeur de I’économie de la
donnée. Des qu’il devient possible d’alimenter
une intelligence artificielle avec ce nouveau
carburant, un processus d’apprentissage peut
étre mis en route. Elle va alors progressive-
ment se doter de capacités cognitives : raison-
nement, déduction, résolution de problémes,
émission de recommandations ou prises de
décisions.

L’économie de la donnée entre alors dans
un cycle vertueux plus on génere de
données, plus les intelligences artificielles
se sophistiquent et plus elles permettent de
déployer applications et services innovants,
qui eux-mémes générent des données pour
nourrir les modeéles d’apprentissage.

La protection des données est au coeur
des priorités et des actions des assureurs

Le concept d’assurance repose sur la notion
de risque. Les individus et les entreprises ont
besoin, pour vivre sereinement et se dévelop-
per, de se protéger contre certains risques.

Le métier de P’assureur consiste a protéger,
de maniére simultanée, un grand nombre
d’individus ou d’entreprises, pour une durée
déterminée, contre ces risques. Pour pouvoir
offrir une telle protection, I'assureur a besoin
entre autres prérequis :

e d’'une multiplicité d’assurés pour mutuali-
ser les risques. L’assurance fonctionne de
maniere efficace quand un petit nombre
de sinistres, sur une période donnée, sont
financés par la masse des cotisations d’un
grand nombre d’assurés a qui il n’est rien
arrivé ;

e d’'une compréhension et d’une connaissance
fines du risque pour I’évaluer. L’assureur a
besoin de connaitre et comprendre la nature
du risque qu’il couvre et de le comparer a
des tendances passées. Ce travail d’actuariat



aboutit a la tarification du risque et donc au
calcul de la cotisation d’assurance. Il s’agit
en définitive de répondre a une question :
quel niveau de cotisation doit-on demander
a un nombre déterminé d’assurés, pour une
période donnée, afin de s’engager a couvrir
un nombre de sinistres susceptibles de
survenir durant cette période ?

EXPLORER
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Cette collecte de données obéit a des regles
strictes, établies au niveau européen et
francais, a commencer par celles du réglement
général sur la protection des données (RGPD),
et répond a des finalités tres précises.

Assurance et données : la position de la Commission nationale informatique et libertés

(Cnil)

« Les données traitées dans le cadre d’un contrat d’assurance doivent étre pertinentes et
nécessaires au regard de l'objectif de celui-ci. [...] Le traitement de données de santé est
possible lorsque que celui-ci est nécessaire aux fins de I'exécution des obligations et de
I'exercice des droits propres au responsable du traitement ou a la personne concernée en
matiére de droit a la protection sociale. Dés lors, les organismes d’assurance pourront se
prévaloir de cette exception pour les contrats relevant de ce périmétre (exemple : contrats
de complémentaire santé, contrats de prévoyance, retraite supplémentaire). »

Source > Cnil, « Les grands traitements du secteur de I'assurance et leurs bases légales », 16 juillet 2021.

@) peEcoper
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Exemple 1: Complémentaire santé

Dans le cadre d’'une demande de remboursement, I'assureur
traite des documents sur lesquels figurent des données de
santé, comme par exemple :

* le numéro de la catégorie d’acte médical réalisé,
 le décompte de la sécurité sociale.

&

Assurance et protection des données de santé

Les assureurs n’utilisent que les données strictement nécessaires
pour la conclusion et I’exécution du contrat, conformément a la réglementation.

Qu’est-ce qu’une donnée de santé ?

Selon l'article 4 du RGPD, il s’agit des données personnelles concernant la santé physique ou mentale des personnes
physiques y compris la prestation de services de soins de santé qui révelent des informations sur I'état de santé.

Quelles utilisations ?

Les données de santé font lobjet de traitements lorsgu’elles sont nécessaires a la souscription,
la gestion et I’exécution d’un contrat d’assurance.

Des utilisations interdites

L’utilisation des résultats des tests génétiques est formellement interdite aux assureurs a la fois par le Code pénal,
le Code des assurances et le Code de la Santé publique.

Exemple 2 : Assurance corporelle IARD*

Dans le cadre de I'évaluation des préjudices corporels et di
I'indemnisation, les assureurs ont besoin de collecter des
informations, comme par exemple :

« les conclusions d’une expertise médicale,
« des certificats médicaux.

*IARD : incendies, accidents et risques
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Etablir une relation de confiance avec
Passuré au sujet de l'utilisation qui est faite
de ses données a toujours été une priorité
de la profession. C’est la raison pour laquelle
'assurance a été le premier secteur a mettre
en place a ce sujet un « pack de conformité »
assurance avec la Commission nationale infor-
matique et libertés (Cnil) des 2014.

Les « packs » définissent les bonnes pratiques
pour un secteur en matiére de traitement de la
donnée. lIs représentent, pour la Cnil, un mode
de régulation. Le pack de lassurance a été
complété en 2021 par un guide d’actualisation,
rédigé par France Assureurs, la Fédération
Nationale de la Mutualité Francaise (FNMF),
Planéte CSCA et le Centre Technique des Ins-
titutions de Prévoyance (CTIP), toujours en
collaboration avec la Cnil.

Ce guide d’actualisation présente :

* les différentes qualifications des acteurs du
secteur de PPassurance dans le cadre du trai-
tement des données personnelles. Il s’agit
de savoir qui détermine les finalités et les
moyens mis en ceuvre pour ce traitement,
dans un grand nombre de modeles d’orga-
nisation différents ;

* les bases légales de traitement en fonction
des finalités (que sont d'une part la
passation, gestion et exécution du contrat et
d’autre part, les opérations de prospection
commerciale). Ainsi, par exemple, le traite-
ment des données a caractere personnel
strictement nécessaires est légitime pour le
responsable concerné lorsque celui-ci vise
a prévenir des fraudes. Le traitement de la
lutte contre la fraude est ainsi indissociable
de la gestion et de I'exécution des contrats ;

* les types de données personnelles traitées
en fonction de la finalité retenue. Pour
rappel, il est interdit de traiter des données
sensibles (dont les données de santé) sauf
cas prévus par l'article 9 du RGPD® ;

<A Retour au sommaire

les cas d’utilisation du numéro de sécurité
sociale (NIR) selonle décret du19 avril 2019.
Le NIR peut en effet étre utilisé par les Orga-
nismes d’assurance dans les conditions
prévues par le décret du 19 avril 2019 ;

le traitement des données relatives a la
santé. Les données médicales sont couvertes
par le secret professionnel et le traitement
des données génétiques par les respon-
sables de traitement, ou pour leur compte,
est interdit a la fois par le Code de la santé
publique (article L. 1141-1), par les trois Codes
assurantiels (article L. 133-1 du Code des
assurances, article L. 932-39 du Code de la
Sécurité sociale et article L. 110-6 du Code
de la mutualité) et par le Code pénal (Article
225-3);

les droits des personnes concernées prévus
par le chapitre Ill du RGPD (droit d’accés, de
rectification, d’opposition...) ;

les destinataires. On distingue des destina-
taires communs a tous les traitements et des
destinataires spécifiques dans le cadre de
certains traitements de données ;

les durées de conservation. Les données
personnelles doivent étre conservées pour
la seule durée nécessaire au traitement visé
par le responsable. Ces durées différent
en fonction de la conclusion ou non d’un
contrat d’assurance ;

les mesures de sécurité. Le responsable
de traitement prend toutes précautions
utiles, notamment techniques et organisa-
tionnelles, pour préserver la sécurité, I'in-
tégrité, la disponibilité et la confidentialité
des données traitées. Une fois encore, les
données médicales bénéficient de mesures
de sécurité spécifiques ;

1 — Ainsi l'article 9 point b) du paragraphe 2 du RGPD peut s’appliquer aux organismes d’assurance aux fins de I'exécution des obligations et de
I’'exercice des droits propres au responsable du traitement ou a la personne concernée en matiére de droit de la protection sociale. Egalement,
I'article 9 point a) du paragraphe 2 indique que le consentement peut étre utilisé dés lors que le traitement des données de santé est « nécessaire
a I'exécution d’un contrat, y compris la fourniture d’un service, si cette exécution est subordonnée au consentement explicite ».
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EXPLORER

La protection des données personnelles en assurance

Les données personnelles sont au coeur des activités du secteur assurantiel, elles sont
indispensables pour proposer des produits d’assurance adaptés.

L'utilisation de ces données en assurance est encadrée par une réglementation nationale
et européenne :

1. la loi informatique et libertés du 6 janvier 1978
2. le reglement général de protection des données (RGPD)

3. la directive ePrivacy

N N—7
;z
)
Seules les données strictement Les données Les assurés disposent Les assureurs mettent en ceuvre
nécessaires sont connectées sont conservées pour d’un droit d’acces, les mesures de sécurité et de
dans un but précis et Iégitime. une durée déterminée. de rectification, d’opposition. confidentialité appropriées.
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Renforcer la confiance autour de lutilisation des données personnelles par les
assureurs

Vous connaitre

Vos données sont indispensables pour bien vous assurer. Nous
ne collectons et conservons que les données nécessaires pour
vous proposer des produits et services adaptés, vous indem-

<
A

3 o D niser au mieux, et mener des actions de prévention ciblées et
(3 BIENYOUS efficaces.
A ASSURER
4\,‘-’ LN Vous faciliter I’exercice de vos droits
g @ h

: Vos données sont protégées par la loi. Nous nous engageons

a ce que vous puissiez a tout moment et par tout moyen y

SRR R uns accéder, vous opposetr, rectifier ou faire supprimer vos données
personnelles.

Vous rassurer

Vos données sont précieuses : nous mettons tout en ceuvre pour garantir leur sécurité
et leur intégrité.

Vous informer

Vos données sont personnelles. C’est a vous de choisir a qui vous les communiquez.
Quand vous nous confiez vos données, nous vous informons de leur utilisation et a
qui elles sont transmises. Et nous vous expliqguons a quelles fins et combien de temps
nous devons les conserver.

Vous accompagner
Les données sont partout, les technologies avancent vite, il est parfois difficile de s’y
retrouver.

Parce que les évolutions numériques doivent profiter a chacun d’entre vous, nous
vous accompagnons a chaque étape, dans toutes vos démarches, pour vous faciliter
I’'assurance au quotidien.

Pour consulter ce document, rendez-vous sur franceassureurs.fr, rubrique « L’assu-
rance protége » / « L’assurance en pratique pour les particuliers » / « L’assurance et
vos données personnelles ».

Source > Extrait du guide France Assureurs « Bien vous connaitre, c’est bien vous assurer », 2017.
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pour la société francaise et
les assureurs
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Les données sont au coeur de nos vies : elles
méritent d’étre protégées a tout prix contre les
risques cyber, les risques d’usurpation d’iden-
tité digitale ou les risques liés a la souverai-
neté des données dans le cloud... Il est pour

<A Retour au sommaire

cela essentiel de garantir que tous les acteurs
respectent les mémes regles du jeu et que les
citoyens comme les entreprises, puissent étre
informés et formés sur ces enjeux.

La domination du cloud par des géants technologiques
non européens

L’'informatique en nuage, ou cloud computing,
est une technologie puissante, qui permet de
stocker et d’exploiter de grandes quantités
de données de maniére sécurisée. Le cloud
est de plus en plus massivement utilisé par
les entreprises car ce mode d’hébergement
et d’exploitation des données offre l'agilité
nécessaire a l'accélération de la conception
et de la distribution de produits et services
innovants.

Grace a lui, plusieurs assureurs envisagent par
exemple de déployer des capteurs connectés
(détecteurs de fumée, détecteurs de fuites
d’eau...) pour prévenir les sinistres les plus
fréquents. Les données de ces capteurs
remonteraient dans le cloud pour y étre
analysées et comparées avec d’autres sources
d’information. Le déclenchement d’une inter-
vention deviendrait alors possible a la moindre
anomalie, avant gu’elle ne se transforme en
sinistre important, en prévenant I'assuré sur
son smartphone, voire en coupant directe-
ment I'eau ou I'électricité.

Le recours au cloud s’est notamment révélé
indispensable durant les épisodes de confine-
ments successifs de 2020 et 2021. Il a permis
la continuité des opérations de nombreuses
entreprises dont les collaborateurs ont vu leur
activité intégralement basculée en télétravail
qguasiment du jour au lendemain.

L'utilisation du cloud par les entreprises a
donc vocation a croitre fortement dans les
années a venir.

Toutefois, ce recours croissant aux infrastruc-
tures cloud pose la question de la concen-
tration du marché des fournisseurs entre les
mains de quelques acteurs - principalement

20

américains - et de leur capacité a garantir la
souveraineté des données.

Ainsi, lorsque les assureurs souhaitent travail-
ler avec des prestataires de cloud américains
par exemple, ils doivent consacrer énormé-
ment de temps et de ressources a définir, par
voie contractuelle, 'ensemble des garanties
nécessaires demandées a leurs fournisseurs.

Conscient de ces difficultés, le gouvernement
francais a annoncé le 17 mai 2021, lors de la
présentation de la stratégie nationale pour
le cloud, la mise en place d’un nouveau label,
nommeé « cloud de confiance » dont I'objec-
tif est de sécuriser, a la fois techniguement et
juridiguement, les services d’informatique en
nuage utilisés par les entreprises francaises.
« La constitution d’'une offre de cloud de
confiance a I'échelle européenne représente
un enjeu majeur. Ce partenariat montre que La
France, comme d’autres pays européens, est
en mesure d’'imposer des conditions strictes
aux géants du numeérique, conformément a la
doctrine cloud du Gouvernement. », a déclaré
Bruno Le Maire, ministre de I’'Economie, des
Finances et de la Relance, le 6 octobre 2021.
Cédric O, secrétaire d’Etat chargé de la Transi-
tion numérique et des Communications élec-
troniques a, quant a lui, déclaré le lendemain :
« notre objectif est de faire émerger des
champions européens du cloud ».

Les assureurs soutiennent la stratégie
nationale et la création du label « cloud de
confiance », qui offrira les conditions de
confiance nécessaires au développement des
services dans le c/oud, et souhaitent que les
pouvoirs publics encouragent le lancement
d’offres de cloud souveraines, au niveau
francais et européen.
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EXPLORER

Le marché mondial du cloud

Amazon a été pionnier sur le marché du c/loud en proposant de mettre a disposition une
partie de ses infrastructures a travers sa filiale Amazon Web Services. Tres vite, les autres
géants technologiques américains (Microsoft avec Azure et Google avec Google cloud) lui
ont emboité le pas. Le marché du c/oud est aujourd’hui dominé par une poignée d’acteurs
américains et chinois. Cette domination est encore plus marquée en Europe, puisque selon
une étude de la société de conseil américaine Oliver Wyman®, 92% des données numé-
riques des pays européens sont hébergées aux Etats-Unis.

CLOUD : LES GEANTS SE PARTAGENT LE MARCHE

Part du marché mondial des principaux fournisseurs de services de cloud d’infrastructure (1¢" trimestre 2021)*

aws =
Arwe E
£ Google Cloud E
CJ Alibaba Cloud
(75 1BMCloud B
Chiffre d’affaires mondial
E du marché au T12021
> Tencent Cloud (+ 37 % vs T1 2020)
oo E

* Inclut les modeles “Plateforme en tant que service (PaaS)” et “Infrastructure en tant que service (laaS)”, ainsi que les services de cloud hébergé.

39

milliards $

Source > Synergy Research Group.

1 — European digital sovereignity, octobre 2020
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Les transferts ou hébergement de données selon les pays

Un petit nombre de pays dits « adéquats » offrent des niveaux de protection des données
personnelles au moins équivalents a ceux de I'Union européenne. Le transfert ou I’héber-
gement de données chez eux ne pose donc pas de probléme spécifique.

Avec les pays situés en dehors de I'Union européenne ou de l'espace économique
européen, et non « adéquats » - le niveau de protection des données personnelles étant
jugé insuffisant ou partiel -, une vigilance particuliére s’impose. Il faut, par exemple,
négocier des clauses spécifiques avec les fournisseurs de cloud. Cela s’avére le plus
souvent complexe et colteux.

] ﬁ%

@® Pays membre de I'UE ou de I'EEE
@® Pays adéquat

® Pays en adéquation partielle

@ Autorité indépendante et loi(s)
© Avec législation

© Pas de loi

Source > CNIL - 23/11/2020 : https:/www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde.

Le retard francais en matiére d’identité digitale

En tant qu’utilisateur de services numériques, En France, chague citoyen bénéficie d’'un dis-
chaque citoyen ou entreprise peut avoir positif d’identification avec France Connect
besoin de prouver son identité sur Internet. De  pour effectuer ses démarches administratives,
leur coté, les assureurs cherchent a dévelop- avec deux niveaux :

per une palette compléte de services dématé-

rialisés, simplifiant la vie de leurs clients. Cela ¢ France Connect, la version de base utilisée
peut nécessiter la vérification de leur identité par prés de 35 millions de Francais, tres
digitale (plus sGre qu’un simple mot de passe) simple d’utilisation mais qui n’est pas une
soit au moment de I’entrée en relation soit au solution d’identité numérique forte ;

cours de la réalisation de certaines opérations.
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* France Connect+, une version d’identité France Connect+ permet, en plus de la
numeérique forte, proposée en conjonction connexion a ses services administratifs
avec l'ldentité Numérique de la Poste et habituels, d’effectuer des démarches plus
nécessitant une procédure de vérification en complexes, sans avoir a transférer de piéce
bureau de Poste ou via son facteur. d’identité.

@ peEcoper

Qu’est-ce que ’identité numérique forte ?

On parle d’identité numérique forte lorsqu’au moins deux des trois facteurs d’authenti-
fication suivants sont utilisés :

* quelque chose que I'on posséde : téléphone portable, jeton
. d’authentification ;

a\

U e quelque chose que I'on connait : mot de passe, code PIN ;

@ * quelque chose que I'on est ou que I'on fait : authentification biométrique
\ =/ via le visage ou les empreintes digitales...

Dans un contexte d’accroissement des risques Plusieurs voies semblent envisageables, entre
cyber, le faible niveau de sécurité de nos autres:

identités digitales ouvre la voie a des accés

frauduleux, au moyen par exemple d’usurpa- -+ soit 'Etat encourage le déploiement du dis-
tions d’identité. positif France Connect+ en conjonction avec

I'ldentité Numérique de la Poste ;

C’est pourquoi, comme un grand nombre

d’autres acteurs économiques, les entre- e soit I'Etat diffuse un outil d’identification uti-

prises d’assurance attendent que la France se lisable par chague consommateur : une carte
dote d’un ou plusieurs dispositifs d’identité d’identité électronique, comme c’est le cas
numérique forte. au Danemark, en Belgique ou en Estonie ;

e soit certains dispositifs d’identification
mis a la disposition des consommateurs
deviennent interopérables, comme les
cartes de paiement et de retrait d’especes,
afin gu’ils puissent étre utilisés par l'en-
semble des professionnels, comme c’est le
cas en Norvege.

23



BATIR UNE ECONOMIE DE LA DONNEE
INNOVANTE ET PROTECTRICE

<A Retour au sommaire

L’accroissement de notre exposition aux cybermenaces

Notre basculement progressif vers un monde
de plus en plus digital a pour conséquence
logique et inéluctable l'accroissement de
notre exposition aux risques cyber.

Pendant plusieurs décennies, aprés I'’émer-
gence des premiers ordinateurs person-
nels, les risques cyber étaient naturellement
contenus par l'absence de mise en réseau
massive. L’'arrivée d’Internet, puis des réseaux
sociaux, des smartphones, des objets et
véhicules connectés a considérablement
changé la donne. Tout objet doté d’un coeur
numeérique, c’est-a-dire d’'une puce et d’une
connectivité (3G, 4G ou 5G, Wifi, Bluetooth,
NFC, |oT...) est désormais susceptible de faire
'objet d’'une attaque cyber.

L’attaque de réseaux, ou lattaque simulta-
née de plusieurs centaines ou milliers d’objets
connectés (comme des feux de circulation,
par exemple), pourrait méme engendrer des
réactions en chaine potentiellement catastro-
phiques.

EXPLORER

Face a ces nouveaux risques, en perpétuelle
évolution et difficilement maitrisables,
les assureurs ont engagé des travaux de
recherche, de formation, de quantification et
de prévention du risque cyber afin de déve-
lopper les contrats d’assurance incluant des
garanties adéquates.

« Seul un quart des dirigeants de
TPE/PME francaises estiment que
leur entreprise est concernée par
le risque de subir une attaque
cyber »

Tous ces travaux pointent systématiquement
la nécessité d’améliorer la prévention, et tout
particulierement au niveau des petites et
moyennes entreprises (TPE/PME). En effet,
nombre d’entre elles n‘'ont pas suffisamment
conscience de la dangerosité des cyberat-
tagues, qui font peser des risques sur leur
continuité opérationnelle, leur image et leurs
finances. Seul un quart des dirigeants de
TPE/PME francaises estiment que leur entre-
prise est concernée par le risque de subir une
attaque cyber®,

Les entreprises face aux cyberattaques

Exploitation d’une faille logicielle

«Arnaque au président»

de domaines illégitimes 35%
Attaque par déni de service

* Plusieurs réponses possibles, sélection des plus fréquentes.

Tentatives de connexion
(force brute)

Source > Cesin, OpinonWay, Statista.

TYPES D’ATTAQUES LES PLUS COURANTS CONSTATES PAR LES ENTREPRISES EN 2020°

Phishing ou spear-phishing
42
41

Les entreprises ciblées ayant répondu a I'enquéte ont subi en moyenne 3,6 attaques et 2,3 conséquences.

PrinCipaIes

——) conséquences
des attaques

o Données chiffrées
par un rancongiciel
Usurpation d’identité

1 — Enquéte Les TPE / PME et la cybersécurité, Ifop, 2021.



Parmi les risques cyber, ces derniéres années
ont vu le développement d'une forme
d’attaque particulierement grave pour les
entreprises le « rancongiciel », contrac-
tion de « ran¢con » et de « logiciel ». Celui-ci
infecte un systeme informatique a I'aide d’un
virus qui va rendre les données inacces-
sibles et appuyer la demande de paiement
d’une rancon. Certaines attaques combinent
ce cryptage avec un chantage a la fuite de
données vers l'extérieur, afin d’exercer une
pression additionnelle sur I'entreprise. Cette
forme de piratage informatique est devenue
tellement rentable qu’elle pourrait éclipser
d’autres modes opératoires plus complexes
(« arnaque au président », phishing...). On
trouve désormais sur le Dark Web des déve-
loppeurs proposant des logiciels de rancons a
louer a des groupes mafieux ne disposant pas
des compétences techniques. Le phénomeéne

@) peEcober
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« rancongiciel » a représenté pres de 80 % des
attaques cyber en 2020D,

Les cyberattaques létales sont des cybe-
rattaques de grande ampleur avec mise a
arrét du systéme d’information de I'entre-
prise (rancongiciel avec blocage du systeme
d’informations ou menace de publication de
données, attaque par déni de service capable
de submerger un serveur pour le rendre
inopérant...). Les conséguences sont d’ordre
économigue - au niveau de lindividu, de la
société comme du pays - et géopolitiques.

Aucun texte national ou européen n’inter-
dit le paiement d’'une rancon par une entre-
prise ni le remboursement des rancons par un
assureur, a 'exception des cas particuliers de
financement du terrorisme et de blanchiment
de capitaux.

du classement.

Les risques cyber dans la cartographie prospective de I’assurance

Les directions des risques des assureurs et réassureurs francais sont
sondées chaque année pour établir une cartographie des risques. En 2022
comme en 2020 et 2021, ce sont les risques cyber qui s’installent en téte

Classement risque 2020 2021 2022
n°1 Cyberattaques . . ' Cyberattaques majeures
n°2 Crise du systéme financier .\ /‘\ QS?]?(fSéagmémique

Déreglement climatique

Catastrophes naturelles
exceptionnelles

Environnement
économique dégradé

Poids reglementaire

Qualité et utilisation
des données

Environnement
économique dégradé

positions » / « L’assurance protége ».

Source > France Assureurs, Cartographie prospective 2022 de I'assurance, janvier 2022

Pour consulter ce document, rendez-vous sur franceassureurs.fr, rubrique « Nos

Dés lors, certains assurés ont pu faire le choix
de souscrire une garantie couvrant le rem-
boursement de la rangcon en cas de cyberat-
tague afin d’éviter un blocage complet de
leur systeme d’information. L'objectif premier
est de couvrir les pertes pécuniaires. Pour un
entrepreneur dont I'outil de travail est totale-

1T — Sophos 2022 Threat Report.

ment bloqué, et en 'absence de sauvegardes
fiables, il N’y a parfois pas d’autres choix. Les
assureurs sont la pour les accompagner dans
ces situations souvent dramatiques. Mais ces
situations exposent a des dilemmes. Pour
un directeur de clinique ou d’hépital, par
exemple, que faire si la survie de patients est
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mise en cause en raison d’'un cryptage de
données ? Payer ou bien mettre en danger la
vie de ses patients ? Sachant que le paiement
n’offre jamais la garantie que le systéme sera
débloqué.

Dans le cadre de l'accompagnement par
les assureurs, les solutions alternatives au
paiement de la rancon sont toujours privilé-
giées lorsgu’elles existent. En Europe, I'assu-
rance cyber demeure encore peu répandue.
Par ailleurs, tous les contrats cyber ne
contiennent pas une garantie couvrant I'assuré
contre le risque de rancongiciel.

« 47 % des Francais disent étre
mal informés sur les risques
numériques et 51 % méconnaissent
les mesures permettant de limiter
ces risques »

Les particuliers sont aussi susceptibles d’étre
visés par des cybermenaces, a fortiori dans le
contexte du télétravail, qui brouille les fron-
tiéres entre ressources informatiques privées
et professionnelles. Or, 47 % des Francais
disent étre mal informés sur les risques numé-
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riques et 51 % méconnaissent les mesures per-
mettant de limiter ces risques®.

Le site www.cybermalveillance.gouv.fr propose
un kit de sensibilisation, élaboré en collabo-
ration avec France Assureurs, aux 4 risques
numériques majeurs auxquels sont exposés les
utilisateurs :

* ’lhameconnage (phishing) ;
* |la gestion des mots de passe ;

e 'utilisation des appareils mobiles (télé-
phones et tablettes) ;

* la sécurité des usages professionnels et per-
sonnels.

[l met également a disposition des particuliers
des diagnostics en ligne, donne des conseils
et des solutions. Le site facilite également le
dépodt de plainte apres une cybermalveillance.

Le site www.cybermalveillance.gouv.fr est
piloté par le Groupement d’intérét public (GIP)
Action contre la cybermalveillance (Acyma)
dont France Assureurs est membre fondateur
et auquel de nombreux assureurs participent.

La montée en puissance des véhicules connectés
et le risque d’un verrouillage des données

La connectivité des véhicules ouvre un champ
extrémement étendu de création de services
digitaux innovants et de nouvelles solutions
pour le grand public. Ces nouveaux services
favoriseront une conduite apaisée et contri-
bueront a améliorer le confort et la vie des
conducteurs et des passagers. Certains
auront une portée plus large, en participant
notamment a la sécurité routiere, a 'optimisa-
tion des infrastructures, a la transition écolo-
gique et a la conversion du parc a I'électrique.

La connectivité des véhicules est en train de
donner naissance a un écosysteme complet
permettant aux constructeurs, mais aussi a

la filiere automobile dite « aval » (assureurs,
réparateurs, experts, loueurs, fournisseurs
d’électricité...), d’améliorer leurs services
existants et de proposer un grand nombre
d’innovations.

Avec des véhicules connectés a Internet, il
devient ainsi possible pour les assureurs de
renforcer leurs offres en matiére de préven-
tion : services d’alertes trafic géolocalisées et
en temps réel (météo, accidents...), dispositifs
d’amélioration du comportement de conduite
ou de formation intuitive a I'’écoconduite,
maintenance prédictive (faire remplacer une
piéce avant la survenance d’une panne).

1 — Etude Les Francais et les risques numériques, Harris Interactive pour Assurance Prévention, décembre 2021.



Afin que I'ensemble des acteurs puissent
développer ces nouveaux services dans des
conditions techniques et économiques équi-
tables, il est indispensable de veiller au respect
de principes clés :

* le libre choix de l'utilisateur ou du proprié-
taire du véhicule de partager ou non ses
données ;

e |l'accés transparent et équitable pour tous
les acteurs de la mobilité connectée.

@) pecoper
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« C’est a utilisateur ou au
propriétaire du véhicule de
décider avec qui et pour quels
usages il souhaite partager ses
données »

Rappelons en effet que les données auto-
mobiles sont principalement des données
personnelles. C’est donc a l'utilisateur ou au
propriétaire du véhicule de décider avec qui
et pour quels usages il souhaite partager ses
données : son assureur, son réparateur, son
fournisseur d’électricité...

véhicules connectés »

monde de 'automobile :

totale de conduite demain) ;

» |’électrification ;

connectés.

En millions d’unités et %

332
31Z 310 92%
24% 49% 790/ 281 289 70%
I I I : 3]% : I I
2021 2025 2030 2035 2021 2025 2030 2035

Source > Digital Auto Report, PwC, 2021.

Les véhicules connectés et les mutations du secteur de Pautomobile

« D’ici a 2025, prés de la moitié des véhicules en circulation en Europe seront des

La révolution numérique, la concurrence de nouveaux entrants et des régulations envi-
ronnementales toujours plus strictes ont engendré trois mutations profondes pour le

* 'automatisation progressive (aide a la conduite aujourd’hui, délégation partielle ou

* le déploiement d’'une connectivité de plus en plus aboutie (depuis le véhicule vers son
environnement proche ou depuis le véhicule vers des prestataires de services).

D’ici a 2025, pres de la moitié des véhicules en circulation en Europe seront des véhicules

NOMBRE TOTAL DE VEHICULES CONNECTES RAPPORTE AU PARC TOTAL DE VEHICULES

@ o
350

72%
302

56%
250
5
206 35%
33%
68 64 60
12% 21% 42% 74%

2021 2025 2030 2035 2021 2025 2030 2035

® Véhicules connectés @ Véhicules non connectés
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Or, il existe un risque de verrouillage de
ces données par certaines entreprises, qui
pourraient devenir des points de passage
obligés et/ou mettre en ceuvre des formes
de « péage » sur I'accés aux données, limitant
ainsi la liberté de choix des automobilistes
et freinant le développement de services
innovants.

Afin de garantir la maitrise par chaque utilisa-
teur de ses données et d’aider les profession-
nels a intégrer cette dimension de protection
dés la création de leurs produits ou services,
les assureurs ont contribué dés 2017 a I'élabo-
ration du pack de conformité Cnil « véhicules
connectés et données personnelles® »,

La Cnil rappelle que les données person-
nelles comprennent les données directement
identifiantes, comme le nom du conducteur,
mais également les données indirectement
identifiantes, telles que le détail des trajets
effectués, les données d’usage du véhicule
(par exemple, les données relatives au style
de conduite ou au nombre de kilomeétres
parcourus) ou encore les données techniques
du véhicule (relatives, par exemple, a I'état
d’usure des pieces) qui, par croisement avec
d’autres fichiers, peuvent étre rattachées a
une personne physique.

La Cnil identifie trois scénarios de collecte de
données :
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* les données collectées dans le véhicule
restent dans celui-ci sans transmission aux
fournisseurs de services ;

Exemple : une solution d’éco-conduite traitant
les informations directement dans le véhicule
afin d’afficher des conseils en temps réel sur
'ordinateur de bord.

* les données collectées dans le véhicule
sont transmises a I'extérieur pour fournir un
service a la personne concernée ;

Exemple : un contrat de « Pay as you drive »
souscrit aupres d’'une société d’assurance.

* les données sont transmises a l'extérieur
pour déclencher une action automatique
dans le véhicule.

Exemple : « Info-trafic » dynamique avec
calcul d’un nouvel itinéraire apres un incident
sur la route.

Ce pack propose des lignes directrices per-
mettant, pour chaque type de traitement
identifié, de préciser leurs finalités, les caté-
gories de données collectées, leur durée de
conservation, les droits des personnes, les
mesures de sécurité a mettre en place et les
destinataires des informations.

La pénurie de compétences « tech »

La digitalisation des entreprises s’inscrit dans
une double tendance mondiale : l'apparition
de nouveaux emplois numériques d’une part,
la numérisation des emplois dits tradition-
nels d’autre part. En effet, les modes et outils
de travail évoluent au gré de l'introduction
de nouvelles technologies visant a simplifier,
optimiser, voire automatiser les processus
existants.

La digitalisation des emplois est générale et
s’observe dans le monde entier, indépendam-
ment du secteur et du niveau de qualification
du poste. Selon une étude de la Commission

1 — Document consultable sur www.cnil.fr.
2 — ICT for Work : Digital Skills in the Workplace, mai 2017.
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européenne®, les métiers de cadre requiérent
aujourd’hui des compétences numériques de
base dans 98 % des entreprises de I'Union
européenne.

« Le fossé se creuse entre les
compétences disponibles et celles
devenues incontournables »

Progressivement, le fossé se creuse, sur le
marché de I'emploi mondial comme dans
les organisations, entre les compétences
disponiblesetcellesdevenuesincontournables.
En effet, alors que dans les entreprises



américaines, un tiers des collaborateurs
manqgueraient de compétences digitales®, la
pénurie de talents « tech » est telle que 1,2
million d’ingénieurs informatiques pourraient
manquer en 2026 aux Etats-Unis®.

En France, la pénurie de main-d’ceuvre dans
le numérique se traduit par une tension
forte sur le marché de I'emploi. En 2018, les
candidats pour des postes en informatique
étaient seulement 1,5 fois plus nombreux que
les offres d’emploi, un ratio trés faible®, avec
un nombre relativement modeste de candida-
tures répondant a 'ensemble des exigences en
matiére de compétences numériques. Cette
tension ralentit le rythme de la transforma-
tion digitale des entreprises, qui peinent
a recruter. Les trois quarts des dirigeants
interrogés dans le cadre d’'une étude menée
par le cabinet Gartner en 2021 considéraient
ainsi la faible disponibilité des talents comme
le premier facteur de risque au moment de
lancer un plan de transformation digitale au
sein de leur organisation,

Parmi les compétences rares les plus
demandées, cybersécurité et intelligence
artificielle (1A) arrivent en téte. La complexifi-
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cation croissante des systémes d’information
induit, on I'a vu, un risque accru d’attaques
cyber. Conséquence : plus des deux tiers
des entreprises dans le monde manquent de
spécialistes de la sécurité informatique. A
I’échelle mondiale, 4 millions de collabora-
teurs supplémentaires devraient étre formés
pour répondre a la demande®. Quant a l'in-
telligence artificielle, la pénurie de profils
en France trouve deux explications une
offre de formation dipldmante relativement
faible, d’'une part, et l'attractivité des géants
nord-américains et chinois du numérique
auprés de la main-d’ceuvre hautement
qualifiée d’autre part. Cette rareté des res-
sources crée une tension particulierement
forte sur certains métiers de l'intelligence arti-
ficielle : programmation, machine learning et
modeélisation, Big Data, robotique...

La pénurie de compétences « tech » est tout
aussi palpable dans le secteur de I’assurance.
Si 'assurance est data native (la donnée fait
partie de son ADN), elle n‘est pas digital
native (née avec l'essor du numérique). Elle
doit donc aussi se doter des moyens de déve-
lopper, capter et retenir les talents et compé-
tences stratégiques.

1 — National Skills Coalition, The New Landscape of Digital Literacy, mai 2020.

2 — « La guerre des talents est déclarée dans la tech », Les Echos, octobre 2021.

3 — « La pénurie de main d’ceuvre dans le numérique est d’abord un besoin de compétences », Les Echos, décembre 2018.

4 — The 2021-2023 Emerging Technology Roadmap Survey, septembre 2021.

5 — Enterprise Strategy Group ISSA, The life and times of cybersecurity professionals, décembre 2019.
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Les recrutements dans le secteur de I’assurance face aux besoins digitaux

* Le secteur de I'assurance est caractérisé par une stabilité de ses effectifs: #1% entre
2019 et 2020, soit 1500 salariés supplémentaires ;

EVOLUTION DES EFFECTIFS DE 2010 A 2020

Sorties
13330
Entrées
13130

2010 2016

Sorties
13560

Entrées
15060

2020

* Le niveau de qualification est en croissance depuis plusieurs années : la part des recru-
tements de bac+5 est en hausse de +3,4 points de pourcentage entre 2015 et 2020 ;

EVOLUTION DE LA STRCUTURE DES RECRUTEMENTS

2015 2016 2017 2018 2019 2020
Femme 58,9% 58,9% 59,9% 60,7 % 60,0 % 59,3%
Cadres 26,4% 30,6 % 28,7% 31,2% 32,8% 29,9%
Age moyen 30,0 ans 30,5 ans 30,7 ans 30,9 ans 31,2 ans 30,9 ans
< 30 ans 58,6 % 56,5% 55,4% 53,5% 52,1% 53,9%
>55ans 1,2% 1,7% 2,0% 1,6% 1,8% 1,4%
CDI 49,8% 51,5% 52,3% 52,8% 56,7% 54,0%
Alternants 251% 23,3% 26,2% 23,9% 23,6% 24,9%
<Bac+2 20,4 % 18,9 % 19,4 % 18,5% 20,9% 17,8 %
Bac +2 34,5% 29,5% 30% 28% 25,8% 26,5%
Bac +3 19,3% 21,9% 23,7% 231% 22,9% 26,5%
>Bac+5 25,8% 29,7% 26,9% 30,4% 30,4% 29,2%

* Plus de 10 % des nouvelles embauches dans I'assurance sont consacrées aux systémes
d’information, a 'appui a la transformation digitale ainsi qu’aux projets d’organisation
et de transformation.

VENTILATION DES NOUVEAUX ENTRANTS EN 2020

R 5%
I 6

I o

I 5

7%

Distribution et développement commercial

Indemnisation, prestations et solutions d’accompagnement
Relation client et opérations d’assurances

Pilotage économique, comptable et financier

Systemes d’information et appui a la transformation digitale

Environnement de travail et appui aux équipes
Conception et adaptation de I'offre

Projets d’organisation et de transformation
Ressources humaines

Conseil juridique et secrétariat général
Communication et conception multimédia
Gestion et maitrise des risques

Gestion de actifs

Direction de I'entreprise ou de centre de profit

Indemnité

e 4%
P 45%
P 32%
o 27%
9%
9%

D RE

B 4%
Jo7%

| 06%

Source > Observatoire de I'évolution des métiers de I'assurance, ROMA 2021.
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Mieux protéger les citoyens et les entreprises contre
les nouvelles menaces cyber

A la suite de la crise sanitaire et face a
laugmentation des cyberattaques en 2021,
constatée par ’Agence nationale de la sécurité
des systémes d’information (Anssi), dont ont
été victimes des entreprises de taille significa-
tive, des hépitaux ou encore des collectivités
territoriales, il n’est plus possible d’en douter :
les risques cyber constituent une menace
grandissante pour notre économie.
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C’est la raison pour laquelle France Assureurs
propose de faire de la lutte contre les risques
cyber une grande cause nationale sous I'’égide
des pouvoirs publics, démarche a laquelle
les assureurs pourraient s’associer autour de
plusieurs axes.

PROPOSITION 1

Inclure une sensibilisation cyber dans le parcours des jeunes éléves
(primaire, college, lycée) sous I'égide du ministére de I'Education nationale, de la
Jeunesse et des Sports, sur le modeéle des actions de la Prévention routiére.

Par ailleurs, 'ensemble des acteurs souhaitent
que I'Etat francais et 'Union européenne se
positionnent clairement sur le sujet. Des avis
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se sont exprimés sur le fait qu’assurer le rem-
boursement des rancons pourrait étre un
facteur d’incitation aux cyberattaques.

PROPOSITION 2

Clarifier la position de I’Etat francais et de I’lUnion européenne
concernant le cadre légal de I'indemnisation du paiement des rancons.

Il semble gu’'un chemin pourrait exister per-
mettant de protéger sans inciter. Une amé-
lioration du dispositif actuel, tant du co6té des
pouvoirs publics que du cdté des assureurs,
pourrait en effet permettre de sécuriser le
cadre légal dans lequel la rancon peut étre
indemnisée en dernier ressort. Par exemple,
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une collaboration étroite entre assureurs et
autorités judiciaire et policiére pourrait étre
mise en place afin d’encadrer au mieux le
paiement de ranc¢ons (information systéma-
tique d’une entité de la police judiciaire, du
parquet de Paris, communication des adresses
IP de paiement...).
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Les réponses apportées par le Hcjp sur le cadre lIégal de I’indemnisation du paiement
des ran¢ons

Le Haut Comité juridique de la place financiere de Paris (Hcjp) promeut une stabilité
juridigue et un cadre clair permettant a la fois aux assureurs et aux assurés de bien cerner
la portée de leurs engagements respectifs et la portée des couvertures souscrites. Dans
son rapport, il prend position sur trois questions, restées a ce jour sans réponse :

Les sanctions administratives, notamment pécuniaires, peuvent-elles faire 'objet d’une
couverture assurantielle ?

Le rapport répond par la négative s’agissant des sanctions administratives de nature
pécuniaires, mais ouvre la voie d’'une possibilité d’assurer des mesures correctrices
imposées par 'autorité compétente.

Le paiement des rancons et leurs indemnisations par des assurances sont-elles licites ?

Le rapport se prononce de facon affirmative sur la licéité du paiement des rancons et
la possibilité de leur couverture assurantielle, tout en rappelant les limites fixées par la
reglementation relative au financement du terrorisme.

Le risque de cyberguerre est-il en droit positif francais un cas d’exclusion légal de I’'as-
surance ?

Le rapport conclut a la nécessité de clarifier la définition Iégale du risque de guerre pour
y intégrer le risque de guerre cybernétique.

Source > Hcjp, Rapport sur I'assurabilité des risques cyber, 28 janvier 2022. A consulter sur www.hcjp.fr.
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PROPOSITION 3

Développer une culture du risque cyber
au sein des entreprises et des collectivités locales

Dans cette optique, France Assureurs salue la création par les pouvoirs publics du
«Campus Cyber» dont les priorités incluront la formation et le développement de la
culture du risque cyber. Cette création devrait contribuer au nécessaire renforcement
des moyens de lutte contre la cybercriminalité.
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Afin d’accélérer la résilience cyber de I'éco-
nomie francaise et le transfert du risque aux
assureurs, la culture du risque cyber doit
davantage étre prise en compte au sein de
'ensemble des acteurs économiques. Tant les
dirigeants que leurs collaborateurs en entre-
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prise, mais également les élus locaux, les
agents publics et leurs services techniques,
doivent étre conscients de la gravité de ces
risques, connaitre et appliquer les regles de
sécurité informatique.

PROPOSITION 4

Amplifier les efforts de sensibilisation spécifiques auprés des TPE et PME

Les efforts de pédagogie auprés des TPE et
PME devraient étre amplifiés et systémati-
sés. Les PME sont les principales cibles des
cyberattaques et peuvent servir de porte
d’entrée pour cibler les grands groupes dans
le cadre de relations de sous-traitance. Par
ailleurs, deux autres mesures permettraient
de mieux protéger les entreprises contre les

conséqguences de la survenance d’une attaque

cyber :

 ’élaboration d’un socle minimum de pré-
vention/protection cyber par typologie
d’entreprise (TPE, PME, ETI) et par niveau
d’exposition aux risques cyber ;

* le développement des prestataires informa-
tiques labellisés Experts Cyber®,

Favoriser I'innovation et la prévention en ouvrant I’accés aux
données des véhicules connectés

Face aux risques de verrouillage de marché
ou de mise en place de mécaniques de péage
sur les données des véhicules connectés,
France Assureurs a ceuvré a la constitution de
I’Alliance mobilité connectée pour tous, qui
rassemble la plupart des acteurs de la filiere
aval de lautomobile en France : automobi-
listes (ACA), sociétés d’assistance (Snsa),
experts (Anea), réparateurs (Cnpa et Mobivia),
loueurs longue durée (SesamLLD) et fournis-
seurs d’énergie (UFE) et bien entendu France
Assureurs, au titre des assureurs.

1 — Label Expert Cyber de cybermalveillance.gouv.fr.
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L’Alliance mobilité connectée pour tous a
pour objectifs :

e de réaliser un état des lieux technologique ;

» d’adopter l'approche la plus didactique
possible sur des sujets ardus pour les
non-initiés ;

e de formuler des propositions construc-
tives permettant de garantir un accés aux
données des véhicules connectés trans-
parent et équitable pour toutes les parties
prenantes ;

» de préserver la liberté de choix pour les
clients (automobilistes, utilisateurs ou pro-
priétaires de véhicules) et de permettre
I’émergence de services innovants autour de
la mobilité connectée.
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EXPLORER

8 principes pour un écosystéme équilibré et accessible a tous

Dans le cadre de l'Alliance mobilité connectée pour tous, France
Assureurs et ses partenaires ont identifié huit principes essentiels a une
structuration équilibrée de I'’écosystéme des véhicules connectés. Ces
é""mb huit principes, ainsi qu’un récapitulatif des enjeux juridiques, tech-

BasEEbhies niques et économiques autour de ’accés aux données, sont exposés
dans un document pédagogique.

1. L’ensemble des étre raisonnables et compatibles avec
Sobive données, quelle que le développement de services digitaux
soit leur nature et sous innovants.

réserve du consentement de l'utilisateur,
doit étre accessible de facon équitable
a toutes les parties prenantes. Cela
implique également une parfaite trans-
parence sur les données disponibles.

5. L’accés aux données et aux ressources
du véhicule (y compris linterface
homme - machine) doit étre direct et,
si nécessaire en temps réel (c’est-a-dire
sans délai).

2. Les choix des utilisateurs du véhicule
doivent étre rendus réellement effectifs
grace a des modalités fluides et réver-
sibles du recueil de leur consentement.

6. Les parties prenantes doivent dans le
cadre d’'un besoin métier pouvoiraccéder
aux données essentielles contenues au
niveau méme des calculateurs.

3. Plusieurs modalités d’accés doivent étre
prévues afin de préserver la neutralité
technologique et d’éviter les verrouil-
lages de marché.

7. Une approche intersectorielle et coopé-
rative doit permettre de concourir a un
objectif partagé de sécurité et cybersé-
curité des véhicules.

4. Ces accés doivent s’‘opérer dans des
conditions techniques et économiques
identiques pour tous les acteurs, du
constructeur a [l'opérateur indépen-
dant. Les conditions financieres doivent

8. Une reglementation européenne est
primordiale, notamment en termes de
standards, afin d’asseoir ces principes et
une gouvernance neutre.

Source > France Assureurs, Véhicule connecté : 8 principes pour un écosystéme équilibré et accessible a tous, février 2021.

Pour consulter ce document, rendez-vous sur franceassureurs.fr, rubrique « Nos
positions » / « L’assurance protége ».
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PROPOSITION 5

Mettre en place au niveau européen un cadre qui garantisse
le respect de deux principes clés :

* le libre choix de l'utilisateur de partager ou non ses données ;

* 'accés transparent et équitable pour tous les acteurs.
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Préparer les salariés aux métiers digitaux de I’assurance

France Assureurs propose le renforcement
des filieres d’excellence en matiére d’ap-
prentissage et d’alternance en assurance,
avec une attention toute particuliére portée
aux métiers du digital.

— Ouvrir apprentissage aux compléments
de formation

Certaines compétences rares en matiére
de numérique, de transition énergétique et
écologique font I'objet de compléments de
formation sous forme d’une certification a
I'issue de la formation initiale. De la méme
facon, certaines certifications (Certificat de
qualification professionnelle, etc.), formations
ou habilitations réglementaires sont néces-
saires pour pouvoir exercer les métiers en
complément des dipldmes.

Or, acejour, seules les formations diplémantes
de l'enseignement supérieur ou les titres
d’école inscrits au Registre national des certi-
fications professionnelles sont éligibles a I'ap-
prentissage. Les formations de courte durée
(inférieures a 150 heures) sont aujourd’hui
souvent essentielles a une bonne insertion
dans I'emploi mais ne rentrent pas dans le
périmetre de I'apprentissage.
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— Accompagner les salariés dans un
contexte de digitalisation des activités

Des 2017, dans un contexte de digitalisation
des activités du secteur de I'assurance, le Cer-
tificat digital assurance (CDA) a été déployé
auprés des salariés des sociétés d’assurance,
dans l'objectif d’attester des compétences
digitales essentielles a I'exercice de leur
métier. Issu de travaux menés dans le cadre
de la Commission paritaire nationale de la
formation professionnelle et de I'emploi de la
branche des sociétés d’assurance, le CDA a
fait I'objet d’'un enregistrement a l'inventaire
des certifications professionnelles.

Le jury paritaire a validé prés de 70 000 cer-
tificats, garantissant ainsi des compétences
détenues par les salariés de I'assurance

« I'intégration de la digitalisation des activités
et les apports des outils numériques dans la
pratique professionnelle » et « la maitrise des
outils du poste de travail connectés ».

Les entreprises ont accompagné les montées
en compétence des salariés grace aux actions
de formation établies en amont, ou bien en
aval, du passage de la certification.

PROPOSITION 6

Rendre éligibles a I’apprentissage les compléments de formation
(Certifications, habilitations professionnelles...) essentiels pour certaines compétences
rares recherchées dans le cadre des activités numériques, en les financant par une majo-
ration du colt du contrat a chague fois qu’ils sont mis en ceuvre ;

Renforcer ’laccompagnement des salariés

Dans un environnement de travail en perpétuelle évolution.
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Le traitement des données a caractére personnel: guide d’actualisation
du pack de conformité assurance

Depuis 2014, les organismes d’assurance disposent d'un référentiel
fixant un cadre au traitement des données a caractere personnel : le pack
de conformité assurance. L’entrée en application du réglement général
sur la protection des données (RGPD), le 25 mai 2018, a nécessité sa
mise a jour. Afin de clarifier les regles applicables depuis 2018, France

W mney O

Assureurs, le Centre technique des institutions de prévoyance (CTIP), la
Fédération nationale de la Mutualité Francaise (FNMF) et Planéete CSCA
ont ainsi élaboré ensemble a un guide actualisant ce pack de confor-
mité. Ce guide a été rédigé en association avec les services de la Cnil.

Pour consulter ce guide, rendez-vous sur franceassureurs.fr, rubrique « Nos positions » /
« L’assurance protége ».
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